ﬁ Bundwsmmi __,"._::;‘
| Tor Shchrertisdl i der
Irdormationetadnik A L

Schutz kritischer IT-Infrastruktur

Neue Risiken fir Wirtschaft
und Staat

Marit Blatther-Zimmermann

Bundesamt fur Sicherheit in der Informationstechnik

1. Regionalkonferenz ,Unternehmenssicherheit in Mitteldeutschland®
3. November 2005

ﬁ Bundwsani
| Tor Shchrertisdl i der
Irdormationetadnik

Agenda

0 Das BSI

0 Kritische Infrastrukturen
0 Bedrohungen
0 Schaden

0 Schutzméglichkeiten

M. Blattner-Zimmermann 3. November 2005

Folie 2

ﬁ Bundwaam| __l"_.'-:“\
| T Schechisdl [ der
Irdormationetadnik D a s B S I \‘* L

... ist eine unabhangige und
neutrale Stelle fir Fragen zur
IT-Sicherheit in der
Informationsgesellschaft.

o Grindung 1991 per Gesetz als
nationale Behorde fir IT-
Sicherheit

o Jahresbudget: € 52 Mio. (2005)
o Mitarbeiter: 450

0 Standort: Bonn
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Zielgruppen des BSI

Regierung und Verwaltung

o Unterstiitzung der E-Government
Initiative (BundOnline2005)

o |T-Sicherheitsberatung

o Entwicklung von Kryptosystemen

oLauschabwehr e

0 Betrieb des F%egierungsnetzes>lnA

Birger
o Sensibilisierungskampagnen
o BSI-Internetangebot

o www.bsi.bund.de

o www.bsi-fuer-buerger.de

o Fachbeitrage in Zeitschriften :

o Veranstaltungen, Messen, Kongresse

Wirtschaft
oNationales CERT @

0 IT-Grundschutz
0 Zertifizierung
o Sicherheitspartnerschaften
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Definition

Organisationen und Einrichtungen mit wichtiger
Bedeutung fur das staatliche Gemeinwesen, bei deren
Ausfall oder Beeintrachtigung nachhaltig wirkende
Versorgungsengpasse, erhebliche Stérungen der
offentlichen Sicherheit oder andere dramatische Folgen
eintreten warden.
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r— Agenda i
0 Das BSI
o Kritische Infrastrukturen
0 Bedrohungen
0 Schaden
0 Schutzméglichkeiten
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Infrastruktursektoren

0 Transport und Verkehr

0 Energie

0 Gefahrenstoffe

0 Informationstechnik und Telekommunikation
0 Finanz-, Geld- und Versicherungswesen

0 Versorgung

0 Behoérden, Verwaltung und Justiz

0 Sonstiges

M. Blattner-Zimmermann

(2004)
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/ IT-Sicherheit \

O Firmenbezug
max. Gesamtkonzern

O Betrieb sicherstellen
<:> O zumeist technisch,

firmenorganisatorisch

/ KRITIS \

O National/Gesamtstaatlich
o Politisch / Strategisch
o Interdependenzen
o Transnationale
Absprachen

O Versorgung sicherstellen

O technisch, physisch,
psychologisch,
organisatorisch

0 Zusammenflihrung von
o IT-Management
o Sicherheitsmanagement
o IT-Sicherheitsmanagement

Qkonzeptionell / Qpraxisorientiert /
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Agenda

0 Das BSI

O Kritische Infrastrukturen
O Bedrohungen

0 Schaden

0 Schutzméglichkeiten
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R Effizienz vs. Robustheit =
Prozesse, Infrastrukturdienstleistungen, ...

Abbau von
Redundanzen

Effizienz

Abbau von
Lagerkapazitaten

Just in Time
Produktion

Robustheit

[

Stand 1980 Stand heute Optimierung der
Prozessparameter
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Prozesse, Infrastrukturdienstleistungen, ...
A
\ Effizienz
Robustheit
Stand 1980 Stand heute 20xX  Optimierung der
Prozessparameter
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0 Hohere Gewalt

0 Organisatorische Mangel

0 Menschliche Fehlhandlungen
0 Technisches Versagen

0 Vorsatzliche Handlungen
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Organisatorische Mangel

e
&
o

0 Fehlende Ressourcen
0 Fehlende Unterstitzung durchs Management

0 Mangelnde Zustandigkeitsregelung,
Kompetenzlbertragung, Vertreterregelung

0 Mangelnde Kommunikation / Informationsfluss
0 Externe Abhangigkeiten

0 Outsourcing

O Externe Lieferungen

0 Vernetzung (,Dominoeffekte*)

0 Unzureichende Umsetzung / Kontrolle der Umsetzung
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Menschliche Fehlhandlungen
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0 Formen einer Fehlhandlung
0 Fehlbedienung
0O Fehleinschatzung
0 Fehlverhalten
0 Grunde fur Fehlhandlungen
0 Uberlastung / Uberforderung
0 Unwissen / Unfahigkeit
0O Langeweile / Faulheit
O Leichtsinn / Fahrlassigkeit
O Verflhrung / Social Engineering
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Unterschiede zwischen Unfall /
Stérungen und Vorsatz
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/ Unfall / Stérung \ /

0 Unerwartet nach
Vorbereitung

0 Nutzer ist nicht
vorbereitet

0 Reaktion kaum
vorbereitbar da
Tater trickst

0 Gezielt auf

Vorsatz

0 Unerwartet

0 Darauf vorbereitet, da
relativ wahrscheinlich

0 Reaktion vorbereitbar

0 Statistisch verteilt

Schwachpung“e( o\

\

/

‘i
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Vorsiatzliche Handlungen
(Tater)

£
"‘:.-.'h'\

0 Script-Kiddies

0 (Hack-) Aktivisten
0 Hacker / Cracker
0 Innentater

0 (Wirtschafts-) Kriminelle /
Organisierte Kriminalitat

O Terroristen
 Nachrichtendienste
o Militar
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Konkurrenzausspahung
(umgangssprachlich Industriespionage)
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O Berater/ Vertragspartner, Externe,
Mitarbeiter
0 Oft weit gehendes Wissen
0 Grob zwei Gruppen :
a) Von Dritten Beauftragte
b) Innentéter, die aus eigenen Motiven
handeln
a) Ziel: Ausspahen sensibler Informationen.
b) Ziel: Weitergabe sensibler Informationen,
gezielte Manipulation von Netzwerken und
Prozessen oder Vernichtung von Daten

Insider ThreatStudy: Computer System Sabotage in Critical Infrastructure Sectors
http://www.certorg/archive/pdfinsidercross051105. pdf

0 Ausspahen sensibler
Unternehmensinformationen

0 Nutzung der Ressourcen von
Mitbewerbern

0 Ziel: Informationen Uber Preise
und Angebote sowie
Produktionstechnik und
Marketingstrategie

0 Auswirkungen: von
unbedeutendenfinanziellen
Schaden bis zur
Existenzvernichtung
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Wirtschaftsspionage
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30005,2005 17,05

<« Vorge | Hachste »»

Trojaner spionierte israelische Unternehmen aus

Esn umfangreicher Fall von Indusimespionnge erschittert momentan die israchsche Wimschaftrwelt Ma
emermn exgens enpwickelten Trojaner warden glewch mebrere grolie Unbernehmen monatelang wen
Henkorrenten belanzcht Zu den Auftraggebem ziblen nach Angaken izrachecher Ermtthmgabehsrden
umter anderem die Mobitbunk-Frowmder Cellcom und Pelephone, der Jateliten-TV -Anbaster Yex sowne deg)
Minerahwascerabfuler Tama-4

Ir der vergangenen Woche warden 18 Personen i Zusammechang enit dem Fall verhadtet, dasunter sieben

Manager der verdichygten Untemebnien. Eg $¢1 noch micht abgehbar, welcher Schaden entstanden ut,
! i Lal i Elad A L L Lt La® 4t Fad Aal

O Mehrere groBe Unternehmen Uiber Monate belauscht
O PCs lieBen sich mit den Trojanern komplett fernsteuern

O Sensible Dokumente wurden auf FTP-Server geladen
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0 Ausspahen sensibler Informationen durch
Geheimdienste / Nachrichtendienste

0 Ziel: Informationen Uber Preise, Angebote
sowie Produktionstechnik und
Marketingstrategie

0 Verwendet werden Systemtools und
selbstgeschriebene, maBgeschneiderte
Programme oder Angriffswerkzeuge

0 Angreifer wollen in jedem Fall anonym bleiben

Abwehr von Wirtschaftsspionage
hitp://www.im.niw de/schVé17.htm
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Lagebericht zur IT-Sicherheit in
Deutschland
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0 Erstmaliges Erscheinen 2005, geplant als Periodikum
O Inhalt:

0 Darstellung des Sachstands

0 Uberblick iber anstehende Herausforderungen

0 Einordnung und Bewertung von Trends o=

0O Aufzeigen von Handlungsbedarf
o Ziel:

O Information und Sensibilisierung

0 Weiterhin verlassliche Nutzung der IT
zum Vorteil aller gesellschaftlichen
Gruppen Deutschlands
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Agenda

0 Das BSI

0 Kritische Infrastrukturen
0 Bedrohungen
0 Schaden

0 Schutzméglichkeiten
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IT-Vorfalle ]
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Erkennbarkeit des Verlustes Schadpotenzial

(Abhangig von Infrastruktur-Anforderungen)

Verflugbarkeit

=

Integritat Integritat

raulichkeit
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GesetzesverstoB  Gesundheit / Leben

Vermogenswerte Offentliche Sicherheit
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Sachwerte

Folie 24




L

Bundwsami
T Sichertiedl It ey
Irdormationetadnik

Zielsetzung Schadensbegrenzung
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0 seltenes Auftreten

0 minimale Dauer

0 geringstmégliche Schadensauswirkung
0 beherrschbar

O isolierbar

O reparabel
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Pravention in der Behorde /
im Unternehmen
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Konkrete Hilfen

0 Sensibilisierung
O Mitarbeiter
o IT-Fachkrafte
o FUhrungskrafte / Hausleitung

0 Risiko- / Bedrohungsanalysen

0 angemessene SchutzmaBnahmen
0 Notfall- / Katastrophenplane

0 Erkennen von Abhangigkeiten

0 Redundanzen / Fallback-Lésungen
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BSI-Homepage

g
= cl
k;’j o Grundschutz www.bsi.bund.de
P o KRITIS
3 Viren www.bsi-fuer-buerger.de
m www.im.nrw.de/verfassungssc
T — hutz/

Mittelstand . o
sicherim Internet Www.sicherheit-im-internet.de

Deutsche Gesellschaft fiir IT-Sicherheit Mce r 1 www.mcert.de
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Beispielrichtlinie

"Aus der Praxis — fur die Praxis"

0 Entstanden in Kooperation mit groBem Unternehmen aus
dem Energiesektor

0 in der Alltagspraxis bewahrte IT-Sicherheitsrichtlinie;
vom BSI Uberarbeitet

> Méglichkeit fur jedes Unternehmen die Effektivitat seiner
eigenen IT-SicherheitsmaBnahmen zu prifen und ggf.

anzupassen und damit zu verbessern.
0 www.bsi.bund.de/fachthem/kritis/hilfsmittel.htm
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Basisschutzkonzept BBK / BKA

0 Konzept zum praventiven Schutz Kritischer
Infrastrukturen o

0 Erstellt in Kooperation mit der Wirtschaft )

0 Analyse potenzieller Gefdhrdungen wie: | —
0 terroristische Anschlage
O kriminelle Handlungen
O Naturkatastrophen

0 Empfehlung baulicher, organisatorischer, personeller und
technischer Schutzvorkehrungen

0 www.bmi.bund.de
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Standort-Sicherheitscheck

0 Auf Basis der Beispielrichtlinie entwickelt

0 Audit-Materialien mit Durchfihrungsempfehlungen,
Fragenkatalogen fur Mitarbeiterinterviews,
Auswertungshilfen etc.

3 Hilfe zur Uberpriifung der Umsetzung der
Beispielrichtlinie und zur Darstellung des Status der

IT-Sicherheit im eigenen Unternehmen
0 www.bsi.bund.de/fachthem/kritis/hilfsmittel.htm
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Zusammenfassung

0 Die Abhéngigkeit von der IT wird zunehmen.
0 Die eigene IT wird von innen und auBen bedroht.
0 Das Bewusstsein fir IT-Bedrohungen reicht nicht aus.

0 Ein ganzheitlicher, nicht nur auf die Technik gerichteter
Ansatz ist notwendig.

0 Pravention stellt eine zentrale Aufgabe dar.

0 Kooperation zwischen Staat und Wirtschaft ist von
zentraler Bedeutung.
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KRITIS-Homepage des BSI

www. bsi.bund.de/fachthem/kritis/index.htm

Nationaler Plan zum Schutz der Informationsinfrastrukturen (NPSI)
www.bmi.bund.de

Studie: Internationale Aktivitadten zum Schutz Kritischer
Infrastrukturen o
ISBN 3-922746-54-3

e i N N Nationaler Plan
zum Schuiz der
IT-Grundschutzhandbuch IJ‘I\!:TFl’;:illlliI[Jl:rl.\i]l‘l'fl>1!'ll}{llll'l‘ll
www.bsi.bund.de/gshb/index.htm by

Lagebericht zur IT-Sicherheit in Deutschland 2005
www.bsi.bund.de/literat/lagebericht/index.htm

Weitere Publikationen des BSI 9@3
www.bsi.bund.de/literat/index.htm (E
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Kontakt

M. Blattner-Zimmermann

Bundesamt flir Sicherheit in der
Informationstechnik (BSI)
Prasident

Marit Blatther-Zimmermann
Godesberger Allee 185-189
53175 Bonn

Tel: +49-1888-9582-100
Fax:+49-1888-10-9582-100

marit.blattner@bsi.bund.de
www.bsi.bund.de
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