Sicherheitsforum slidliches Sachsen- Anhalt 2004

Leuna, 28,00, 2004
Thema; ,, IT- Unsicherheit — Ein teures Yergnigen™
Referent; Dipl.- Ing. Thomas Kech

o LS dherm Inhalk

Abhdngigkeit von IT- und TK-Standorten

Risikopotentiale fiir IT- und Infrastrukturan

Untemehmensrisiken = Haftungsrisiken fir
Management und Yorstinde

Risikoanalysen und Pflichtenhefte = Basis flir Entscheidungen

Skalierbare Sicherheitsldsungen mit Zertifikat
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Beurteilung lhrer Sicherheits-5ituation

* Kennen Sie das Risikopotenzial for die
Sicherstellung lhrer IT-Funktionen?

= Wie hoch schitzen Sie die Abhangigkeit ven der
Verfilgbarkeit lhrer IT-5trukturen/-funktionen ein
und wie beurteilen Sle hierzu lhr perstnliches
Haftungsrisike im Katastrephenfall?

= Wie viele $tunden bzw. Tage Totalausfall der
IT-Funktlionen kénnte das Unternehmen dberstehen?

* Wie ist thre Verstellung von den baulichen und
sicherheitstechnischen Anforderungen der IT und
den IT-Infrastrukturen in den nidchsten 5 lahren?

Langealc ZubH L Cu EG

PRIETXHELM 1,000 GROOF

Truwnag ach b 20N

Ausfallzeit
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Marktuntersuchung

Tolerierbare Ausfallzeitan als Ergebnis einer Marktuntersuchung bel IT-Managarn
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Managementaufgabe:
Permanente Furkticnssicherteit ger I T-Slrukduren

Persdnliche
Haftung

Wirtschaftliche
Verantwortung

Langeatlc ZubH L Cu EG Trunag ach b 20N

PRIETXELM L O GROF




Risk Management 1 Risk Management
] Eine persdnliche Nebwendigkeil - durch gestiegenss Hafungsisike

Risk Managament im Allgemainen heisst:
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Euwrapadische Mo - European Standard
Lampertz-Sicherheitskonzept fir IT- und Unternehmens fiuhrung

EM 1047-2
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Haftungsrisiken KonTraG
Geselz 2ur Kontrele und Transparene im Unternshmenshereich

D Yorszand bal gesignete Meflnabmen m iefen, nsbesonders en Ubsnwathungsysien enzuichien,
dzmit den Farthestand der Geselachalt geidhndende Exbvicklingen rih ekasnt wenden.”
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Weil der CI0

Gehen Sie

Tagelang verhort, weil
er jahrelang Keine

Fragen gestellt hat.

L

Warum haben Sic nie die I'T- u.

Eommunikationsprozesse in
Ihrem Unternchmen hinterfragt

Clualle: Auszug Anzeige Siermers

¥ nie Fragen gestelll hal, muss er sich el
unangenchme gelallen lagsen.

in die Offensive! Sprechen Sie uns an!

B

Langeatlc ZubH L Cu EG

PRIETXELM L O GROF

Trunag ach b 20N




Bewertungsrisiko: Basel II Problemsituationen/Risikopotenziale fir Daten und Systeme
Meus Bewerlungsrichiinien kel der Kredivergabe

Kredite kdnnen verweigert oder gekindigt werden

* Banken sind gezvassgen naue Bundan Batings zu erstelen
= Neukredite wenden sehr vig scweer vergeben
* Laufencds Kredite kinran leichaer aefgekindigt wemen

—t} e
Trdmmeslsten Explasion
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Risikofaktor Feuer

Kanventionelle F30 Brandwand mit Profung nach DIN 3102

Brande in Rechenzentran und Telekammuni kations-Standaerden

L TS T

Drandentstehung:

20% nnchalk dar AZ-Ranems 0% avRerhalh der K2-Raume

Crundmatzurieil (B sk der Lbss sradving e ai dis Endeeung s Tasdi
mabchich |l b qerechiet werden s, Doy Umatand, desi 1 wheen Geheudon v breckang
it Reand aunbeck, biewsinil i, dess b Gl D b, wasdo n sbd 130 i Baas oflenim
meen kel dm, o bdmen [1iejedemd groethnel pmren oy, ”

A v Ll com 0
G Oaleriorfen Ueell pom (40D UNEL X ML AN

Brandmauer

Bls u 200°C Temperaturerhdhung auf der Innenseite dar Bramdmauer.
* Kelne Abkdhlzelt,
* kalne Stauwarmasntwickhung,

* keine Messung der Luftfeuchtighkeit.

" EDV / IT-Réumbichkaiten
brauchen Inhaltsschutz!

ek mwmmm- Erpinaivione® I3
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Worgeschriebener Brandschutz fir Telekommunikationssysteme und Datentriger
nach EM 104 7-2 f==

Risikefaktor Rauchgasentwicklung

Maximal Iulalﬂgt Grengwente:
Bai der Verbrennung

& |von 1 kg PYC entstehen
= - %= hiszu 5800 m?

N EO B LSS Rauchgase

Daisgiriear © Hardypmrs
e N | e L W 0eC

85% —  luftfeuchtigheit ——— = 85%
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Risikofaktor Wasser
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Fazit: Gemauerte Riume erfillen nicht die Sicherbeittanforderungen nach EN 1047-7
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Risikofaktor Explosion
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Kennen Sie hre 13T-Situation?

Worausschauend und am individuellen Bedarf geglante | T-Gicherbeit- de Grundiage far _

Notwendig: Risikoerkennung

ain Hachstmalt an Betriebssicherheit. Damit weardan Sie der personfichen und —

wirtschattliche n Verantwartung gegeniber [hrem Unternehmen gerecht. Der erste

Schritt auf diesem Wege ist die von Spezialisten durchgefuhrte Anabyse der 15T- ol (T
Situalion in Threm Hause So entstehl Transpareng des Bestehenden und Orientiensing ,_.:'
uber Mobwandighsiten - optimale Entscheidungsgrundiage fir eine bedarfsgarachte und P

wirtachattliche Sicherheitzplanung.
Das gemainsame Ziel:

Ein individuelles Sicherheitskonzept threr IT-Infrastruktur

Definition
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Dienstleistungsangebat |
Rekonstrukion nech den K-Fall? o A I L Risikoanahse

Duedbe: e m RIOLD
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IT-Sicherheit: Die Kernkompetenz von Lampertz im Wandel!
Eine komplette Lésungspalette fiir den EDV-User.
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skalierbar - flexibel - modular

Produktrange: Testierter Grundschutz - Zertifizierter Vollschutz
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IT-DataCenter von Lampertz mit skallerbaren Wertigkelten . B ] ) )
gegen vielfachs Risiken dureh Raurm-im-Raum-Syslerms oder Haus-im-Haus-Systemne Malgeschneidert - flr optimale Sicherheit
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Komplettservice

Traditionslla
Mbzthode

Berugsfartig
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Projektausfilbrung
Die kemplette Realisisning Ihres IT-DataCenters

Umfassende Generaluntemehmerschalt einschlie@lich
der gesamben lechaischen Infrastrukioe mit Fed ipreis-
garanlie, Projektsteuenung snd Bavibervachung.

Wiodutare Hochwerfbabarkaits-T-Sichernpitsrsume
Wodulgre IT-Systemraume

Elimatisiensng

Erandfrighesterkennung

Erandme e und Lischambgon

Eledtrotechnische Ausfahrung
USV-AnlagenNatesatzaniagen
Tubiittskestrallsysieme

Zlel: Turn-Key-Losurgen aus elner Hand
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Zertifizierung

B
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D Zukunft: Zertifizicrie und auditicrie

IT-Infrastrukturent ” - H
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Finanzierung

Tlel Sicherbelt durdh neumrale Bewermung.
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Lamperte 1T-Sicherheitsimum
- der madulare Aulhao -

Hardware im
Sicherheitsraum

Einsetzen der Wandelemenie
R EETTERNT A T
Suslbow din kampleten Reumas
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Produktrange: Testierter Grundschutz - Zertifizierer Vollschutz fiir
denzentrale Standone oder als Min-Rechenzentrum ==}
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Lampertz-TECHNO DATA Modulsafe

= Denken in Gesamtldsungen

Referenzen
- gin Auszug (Uber 2.000 DataCenter - made by Lampertz) i

ATAT, Bragilien - ALdi AG, Ingolstadt - Bank of America, Medrd - Baver A5, Leverusen
- BFA, Bedin - BWW Rollz-Royoe, Bedin - BNP, France - BRAAS, Heusenstanm -
British Airways, uk - Citizank, Frence. USA & Canada- Commerzbank, Frankion -
Daimler-Chrysler, Sindsfngan - DEBIS, Minchen - Deutache Bank, Frankdt &
Lusermnbaurg. - Deutsche Flugsicheruryg, Offenbach - Deutsche Telekom, Disseldarf -
DLH.L., UK - DINERS CLUB, Belgen - DVS, Bedin - EMI Electrola; Keln < Ericsson,
Spanien - Euracontral, Bekgen = Giletiz, Benin & Spanien - Gerling, Kain - Hans Grohe,
Schiltach - Gruner & Jahr, Sern - Hewlett Packand, Uk - Hyundai Motor, koerea - [BR,
Bedin. Stutigert lsrael & Balglen - Langnese - |glo, Henburg - L"OREAL, Franee - MAN,
Augsbueg - Mercedes Benz, Sindefingsn & Spanien- Mercury, lsrael - Ministere de la
Defense, France - Mobil Gil, ux - Nestlé mesico - Missan, uk - Mokia Telecom, Fid -
DCE, Halland - CRACLE, Franes - Peugect, France - PHILIFS, Bakion - Fittsburg
State University, USA - Praminvest-Bank, Lkraine - 3AF, Halland - Schiund &
Fartner, Kedsruhe - Securities Commission, Malaysia - Semens AG, Manchen &
Bragilien = SHELL, Malaysia = Sony, Canada & UK = Spoerle. Oreisich = Stagtl.
Urweeltamt, Munster - Stadt Hagen, Hagen - STATICL, Moway - Linilever, France -
UMNISY'S, Caneda - WAG Leasing, Breurschwely - YWarsteiner Brauersi,

Warsten - WWeb de, Karsrwhe, West LB, Pakn el |
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,Die Natur steht immer auf der Seite
des verborgenen Fehlers und damit
gegen den agierenden Menschen®

Edward A Murphy Jr |
Ingenieur US Airforce
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