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Skalierbare Sicherheit fiir die Informationstechnologie

DataCenter - made by Lampertz
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Die FRIEDHELM LOH GROUP.
Wachstum braucht Strukturen.
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ca. 10.000 Mitarbeiter

ca. 2 Mrd. Euro Umsatz
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Management-Aufgabe:
Funktionssicherheit der IT-Strukturen
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Funktions-

Sicherheit
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Der Totalausfall der IT- und TK-Standorte kann die Existenz des
IT-Anwenders gefahrden.

Die Versicherungsgesellschaft Gerling hat die I
Uberlebensdauer von Unternehmen bei einem Ak
Totalausfall der IT-Anlagen untersucht. A

AN

Laut dieser Studie haben

Versicherungen durchschnittlich max. 5,5 Tage.
Industrieunternehmen bleiben etwa 5 Tage.
Handelsfirmen 2,5 Tage.
Banken haben lediglich 2 Tage.

Wer "just in time“ produziert oder liefert muss

spatestens nach 3 - 12 Stunden

wieder fit sein!
(Quelle: Siemens Dialog )

Uber die EDV redet die Geschiftsfithrung erst, wenn sie nicht mehr liuft.
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Tolerierbare Ausfallzeiten als Ergebnis einer Markt-
untersuchung bei IT-Managern:

isnuﬂd%uuadéms&@ /o

8 bis unter :

3 bis unter 8 Stunden: w0

1 bis unter 35% )

Keine Toleranz:

L7
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Wann Grundschutz und wann Vollschutz? ’E

Physikalische Sicherheitslosungen

_ Lamperta
Verfiig- < > Schutz-
barkeit bedarf
% 0
Hoch-
verfiigbar-
keit Voll-
tolerierbare schutz
Ausfallzeit
<24 Std.
_— =
Mittel :
tolerierbare testierte Grund-
Ausfallzeit Losungen schutz
<3 Tage
_— =
Niedrig
tolerierbare Undefinierbare Anforderungen und Lésungen
Ausfallzeit . . . . undefiniert
>3 Tage (konventionelle nicht zuordenbare IST-Situationen)
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Problemsituationen / Risikopotentiale
fiir Daten und Systeme E
Lamperta

wit

Elektromagne
Stérungen

!

Staub

bis

Fre

=

Skalierbare Sicherheit fiir IT- u. Telekommunikationsstandorte Thomas Koch /2003

EEIEDHEIW I'OH CEONb




Risikofaktor Feuer

Brande in Rechenzentren
und TK-Standorten ?

¢ 20 % imRZ
10 % in Elektrogeraten
5 % im Doppelboden

5 % im Rechner und
in Klimageraten

€ 80 % in RZ-Umgebung

Quelle: Tela-Versicherung
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Konventionelle F90 Brandwand mit Priifung nach DIN 4102
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F90 Betondecke l

i = ‘ Ihr EDV-Raum

1100 ° C

Bis zu 200 ° C Temperaturerh6hung auf
der Innenseite der Brandmauer.

Keine Abkuhlzeit,

keine Stauwarmeentwicklung,

J
keine Messung der Luftfeuchtigkeit.
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Risikofaktor Beton / kristalline Restfeuchte
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Staatliches Priifinstitut
Braunschweig-
Test vom 27.08.1985

| Betonverhalten Wandelement im
| Test nach DIN 4102 (trocken
- |vorgelagert):

ca. 24 Minuten
nach Beflammungsbeginn
| betragt die Ofentemperatur ca. 960°C.

| Die Abstrahlungstemperatur
| vom Beton betragt etwa 100°C.

Schlagartig austretender Wasserdampf,
Walbung der Betonwand zur Feuerseite:
nach 60 Minuten bis zu 7 cm.

(Nach Abstellen der Brenner geht die
Woélbung bis auf 3 cm zurtick).
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Risikofaktor Rauchgasentwicklung
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Risikofaktor Wasser —_—

Ubergrofier Koffer richtet auf
Flughafen Millionenschaden an
. e ge
AP Frankfurt / Main. Ein tibergr \\ \)(\
Koffer hat auf dem Flughafen Fr 63‘
rund 1 Mill. DM Schaden ang X?‘
die Flughafengesellsch ilte &ﬁ
der metallene Rlese pack— .
Ubergrofer Koffer richtet auf
férd age an prln lage und Flughaten Millonenschaden an
?egdadlgte si en rund 3000 i i B S gt
iter 1 runter lie- forirunlage n e Sprakletnagt
&ele nsraum Uber- e e et
tergesslizte Telefonanlage lahmlegien.

ﬂu ﬁndhche compu- i
terge%‘\ anlage lahmlegten.

(\a Quelle: Siegener-Zeitung / 09.02.1999
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Was heiflt F90? R

< F90 heiBt, dass auf der dem Feuer abgewandten Seite der
Temperaturanstieg innerhalb von 90 Minuten nicht mehr
als im Mittel 140 Kelvin, punktuell nicht mehr als 180 Kelvin,
betragen darf.

+» F90 ist Bauwerkschutz mit dem Schutzziel

& Personen und

€ Standsicherheit / Brandiiberschlag

«» EDV / IT-Raumlichkeiten brauchen Inhaltsschutz !
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Européaische Norm - European Standard

EN 1047-2

ubc
Deskriptoren: Brandschutz, Gliteklasse, Datentrager; Klassifizierung,
Feuerwiderstandspriifung
CEN

Deutsche Fassung
Europaisches Komitee fiir Normung
European Committee for Standardization

Wertbehaltnisse- Comité Européen de Normalisation
Klassifizierung und Methoden zur Priifung des Widerstandes gegen Brand
Teil 2: Datensicherungsrdume und Datensicherungscontainer Zentralsekretariat: rue de Stassart 36, B-1050
3.8. Hardwaresystem: zu Punkt 4.1.
Elektronisches System das Daten speichert, verarbeitet, weitergibt oder Gbermittelt Tabelle 1: )
und/oder archiviert. _ Anforderungen an die
Giiteklasse | Maximale Maximale relative
ANMERKUNG: Als Hardwaresysteme gelten Host-Rechner, Leitrechner, Master- T :“" raturerhthung Lufiieuchte
Steuereinheiten, Pl-Laufwerke, Netzwerkrechner, 2233 ggg ggo;:

MB-Laufwerk mit Robotsystem etc.

Die Abkiirzungen stehen fiir:
4. Klassifizierung, Schiésser und Zubehor . .

R Datensicherungsraume
4.1. Klassifizierung C Datensicherungscontainer

Datensicherungsrdume und Datensicherungscontainer miissen ihrem Fiillgut gegen
Brandeinwirkung entsprechend Tabelle 1 Schutz bieten.
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Vorgeschriebener Brandschutz fiir Telekommunikationssysteme und —
Datentrager nach EN 1047-2 E

Maximal zulassige Grenzwerte:

Magnetische
Datentriager

50 °C 85 %

70 °C 85 %
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Rekonstruktion nach dem K-Fall?

Quelle: stern 8/2000
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Haftungsrisiken KonTraG

KonTraG

(Gesetz zur Kontrolle und Transparenz im Unternehmensbereich)

,Der Vorstand hat geeignete Mal3nahmen zu treffen, insbesondere
ein Uberwachungssystem einzurichten, damit den Fortbestand der
Gesellschaft gefahrdende Entwicklungen frih erkannt werden.*

(Wortlaut des § 91 Abs. 2 AktG)

Akt Gesetz
(8§91 11)

GmbH Gesetz ~
(8431, 1)

7~

e ™~

Vermeidung der persénlichen Haftung der GF oder der Vorstande
(8§93 Il Akt Gesetz)

Skalierbare Sicherheit fiir IT- u. Telekommunikationsstandorte Thomas Koch /2003 20

EEIEDHEFW I'OH CEONDb




o

Tagelang verhort, weil

er jahrelang keine
72

\X
Frageg éq@wl@t hat.

,,Warum haben Sie nie die IT- u.
Kommunikationsprozesse in
Ihrem Unternehmen hinterfragt?*

Quelle: Auszug Anzeige Siemens

Weil der CIO nie Fragen gestellt hat, muss er sich jetzt
unangenehme gefallen lassen.

Gehen Sie in die Offensive! Sprechen Sie uns an!
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Kennen Sie lhre IST-Situation?

Vorausschauend und am individuellen Bedarf geplante IT-Sicherheit- die Grundlage fir ’E
ein Hochstmald an Betriebssicherheit. Damit werden Sie der persénlichen und lampars
wirtschaftlichen Verantwortung gegeniiber lhrem Unternehmen gerecht. Der erste

Schritt auf diesem Wege ist die von Spezialisten durchgefiihrte Analyse der IST-

Situation in Ihrem Hause. So entsteht Transparenz des Bestehenden und Orientierung

Uber Notwendigkeiten - optimale Entscheidungsgrundlage fiir eine bedarfsgerechte und
wirtschaftliche Sicherheitsplanung.

Das gemeinsame Ziel:
Ein individuelles Sicherheitskonzept lhrer IT-Infrastruktur

Risikoanalyse Definition Konzeption
Pflichtenheft

= Restrisiko

* Risikopotenzial

= Abhdngigkeit

* Ausfalltoleranz

= MaBnahmenkatalog

Fachplanung
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Ziel: Vermeidung von Betriebsunterbrechungen

=== \/ermeidung von Schadenersatzanspriichen
=== Minimierung von Rickstellungen

===) \/ermeidung von Reorganisationskosten

===) Sicherung des Ratings

===p Kundenbindung durch hohe Verfligbarkeit
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Dienstleistungsangebot / Risikoanalyse IT-Bereiche
Risikoanalyse Serverraum

TK-Anlage

Netzverteilerraum

« Erfassung der IT-Strukturen

« Erfassung der Ausfalltoleranz
« Erfassung von Backup-Konzepten

on des Bedrohungspotentials
ion der Abhangigkeit von der IT
on bestehender Normen

Erfassung der Erfassung der Erfassung der Erfassung der
baulichen Situation , Energieversorgung_g Sicherheitstechnik Klimatechnik

Bewertung der It-Situation nach
bestehenden Normen z.B.

- EN 1047, Teil 142 - NFPA 75 Standard
- BSI Standard - BS 7799 Standard

MaRBnahmenvorschliage zur Reduzierung
der vorhandenen Risiken mit

* Prioritdtenplan

* Grobkostenschatzung

Prasentation vor der Geschaftsleitung
« der Ist-Situation
+ der Problemlésungen
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Erfassung der
Betriebsorganisation
und Datenbackup
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Beispiel RZ-Planung LITCOS

Klima
Rechnerraum IT-Sicherheitsraum B

s I

s paves o rewiie: :
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IT-DataCenter von Lampertz mit skalierbaren Wertigkeiten
gegen vielfache Risiken durch Raum-im-Raum-Systeme oder Haus-im-Haus-Systeme ’E
Lamperta

Hochverfiigbarkeit fir Backup und IT-System mit zertifizierter Giiteklasse R 60 D l l Grundschutz fiir IT-und TK-Standorte und technische Infrastruktur

Lampertz TECHNO-DATA Lampertz TECHNO-DATA Lampertz MODUL-DATA Lampertz MODUL-DATA
-Sil i - -Si i < 5 IT-Systemwand MDS-9000
:Tf‘il:i'mh:"':.raum ROREES r:’i"::i;l: Sicherheitsraum TDR-B/M, 1. ctamraum MDS-9030, ¥

Haus-im Haus System
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Wann Grundschutz und wann Vollschutz? ’E
Physikalische Sicherheitslosungen =
Verfiig- < P Schutz-
ba:}‘e't Lampertz: Sicherheitsridume zertifiziert nach EN 1047-2, Giiteklasse R60 D be:larf
‘0
Sicherheitsraum TDR-A
Hoch- Sicherheitsraum TDR-B
verfiigbar- ifizi
keit Voll-
tolerierbare schutz
Ausfallzeit
<24 Std.
Mittel Lampertz Systemraum MDR-9030
tolerierbare! testierte Grund-
Ausfallzeit Lésungen Lampertz-Systemraum MDR- 9000 Schu
<3 Tage Lampertz-Wandsystem MDW-9000
Niedrig
tolerierbare Undefinierbare Anforderungen und Lésungen
Ausfallzeit . . . . undefiniert
>3 Tage (konventionelle nicht zuordenbare IST-Situationen)
Skalierbare Sicherheit fiir IT- u. Telekommunikationsstandorte Thomas Koch /2003 28
EEIEDHEFN T'OH CEOMNb




Investitionssicherheit durch Modularitat

Wand-, Decken- und Bodenelemente, variabel einsetzbar, leicht zu
montieren

Standortungebunden durch einfachen
Um-, Ab- und Aufbau der Wand-,
Decken- und Bodenelemente an allen
Standorten.

Keine Vorbedingungen an die bebaute Struktur.
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Zertifizierter Schutz fiir IT-DataCenter

ToIT)

Test Certificate - -
Bt Zertifikat
1. issus Dio Zortfiziorungss ko dor
TOV intormasions tschndk Gtk Boscheinigs hisrm
o
TC TrustCenter AG
AULC L
il
r don Sicharhoisbaraich des
Trustcenter
die horrehie Arrw andung und Um setzung der

Infrastruktur hmen fiir hohen

- Level 1 (erweitert) -

o e —

Trusied She infrastructure” T'S1 version 1.0
dor TOV Inform asons e hndk GmesH.

Diosos Zrtikat ot rur in Varbindung mit dem Baricht
60180, V1.0 vom 93.08.2002

Oheas Zais bareching 1 NotZng Gss Prizssnans

2002 Trusted Site
Voluntary Validation

Zerifig Ragattar e TUVT-TSEA01 (2 Essan. 14,08 2002 gex Or. Gruschvedts
Foerng S

T G, s ow MATUY e P 4
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CERTIFICATE

ITADIFITA3D

AownemiieW BX 03 8 HImD sheqmel

At maaeos

CERTIFICATE®

Lampertz GmbH & Co. KG, Wallmenrath
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Innerhalb von & 6 Wochen - ,Ready to go*

Tradtionelles

Lampertz

Modell
Kunde

Turnkey
Services

Modell
Kunde
Architekt
Berater
Projekt-
Management —
Bauunter-
nehmer
USV-Anlag Doppel- Brand- Sicherheits-
boden friiherkennung analyse
Netzersatz- Gebaude- Trenn- Brandmelde- Finanzierung
anlagen sicherung wainde -Léschanlage
R Installation Zutritts- T I
Consulting kontrolle IT-Sicherheitsraume
Einkauf { Verkabelung ‘ Raumschutz ‘ Liftungs-
" anlage anpassung
fiir Einzel- AC-Versorgung Einbruch- Lastverteilung
schutz
gewerke
Hersteller
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DATA

I TCENTEII

T
Analyse

- ~

Services Planung

/ \

Restrisiko Lampertz
Versicherung ~ Professional-Services

\ /

Projekt-
ausfithrung

Projektierung

Zertifizierung

~— -

Finanzierung
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Lampertz IT-Sicherheitsraum
- der modulare Aufbau -

Hardware im = -
Sicherheitsraum

Anbrmgcn der Kabelschottverkleidung
Profilabschliisse setzen
Versiegelung der Zellenelemente
Die Rohmontage ist beendet
Einbal der Deckenelemente
Installation der Trégerkonstruktion
Einsetzen der Wandelemente
Aufbau des kompl R
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Lampertz-TECHNO DATA Modulsafe = Denken in Gesamtlésungen

Lamperta
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Referenzen T
- ein Auszug (Uber 2.000 DataCenter - made by Lampertz) E
Lamperta

AT&T, Brasilien - Audi AG, Ingolstadt - Bank of America, Madrid - Bayer AG, Leverkusen
- BFA, Berlin - BMW Rolls-Royce, Berlin - BNP, France - BRAAS, Heusenstamm -
British Airways, UK - Citibank, France, USA & Canada - Commerzbank, Frankfurt -
Daimler-Chrysler, Sindelfingen - DEBIS, Miinchen - Deutsche Bank, Frankfurt &
Luxembourg. - Deutsche Flugsicherung, offenbach - Deutsche Telekom, Disseldorf -
D.H.L., uk - DINERS CLUB, Belgien - DVS, Berlin - EMI Electrola, Ksin - Ericsson,
Spanien - Eurocontrol, Belgien - Gilette, Berlin & Spanien - Gerling, koin - Hans Grohe,
Schiltach = Gruner & Jahr, Berlin - Hewlett Packard, Uk - Hyundai Motor, Korea - IBM,
Berlin, Stuttgart, Israel & Belgien - Langnese - Iglo, Hamburg - L'OREAL, France - MAN,
Augsburg - Mercedes Benz, Sindelfingen & Spanien - Mercury, Israel - Ministere de la
Defense, France - Mobil Oil, uk - Nestlé, Mexico - Nissan, UK - Nokia Telecom, FIN -
OCE, Holland - ORACLE, France - Peugeot, France - PHILIPS, Belgien - Pittsburg
State University, USA - Prominvest-Bank, Ukraine - SAP, Holland - Schlund &
Partner, Karlsruhe - Securities Commission, Malaysia - Siemens AG, Miinchen &
Brasilien - SHELL, Malaysia - Sony, Canada & UK - Spoerle, Dreieich - Staatl.
Umweltamt, Miinster - Stadt Hagen, Hagen - STATIOL, Norway - Unilever, France -
UNISYS, Canada - VAG Leasing, Braunschweig - Warsteiner Brauerei,

Warstein - Web.de, Karlsruhe, West LB, Polen etc. ...
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Vielen Dank
fur lhre
Aufmerksamkeit!

Thomas Koch
Lampertz GmbH & Co. KG
WichmannstraBe 7
D-10787 Berlin
Phone: +49 (0) 345 782 3556
Fax: +49 (0) 345 782 3559
Mobile: +49 (0) 175 262 2936
Email: lampertz.tkoch@gmx.de
Internet: www.lampertz.de
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