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Skalierbare Sicherheit für die Informationstechnologie

DataCenter - made by Lampertz

Kompetenz mit Sicherheit
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Abhängigkeit von  IT- und TK-Standorten

Risikopotentiale für IT- und Infrastrukturen

Unternehmensrisiken = Haftungsrisiken für Management und Vorstände

Risikoanalysen und Pflichtenhefte  =  Basis für Entscheidungen

Lampertz IT-DataCenter - vom Produkt zur Lösung
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Die FRIEDHELM LOH GROUP.
Wachstum braucht Strukturen.

ca. 10.000 Mitarbeiter

ca.  2 Mrd. Euro Umsatz 
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Physikalische SicherheitTechnische Sicherheit

Management-Aufgabe:
Funktionssicherheit der IT-Strukturen

Funktions-

Sicherheit

Logische Sicherheit
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Laut dieser Studie haben

Versicherungen durchschnittlich max. 5,5 Tage.
Industrieunternehmen bleiben etwa 5    Tage.
Handelsfirmen 2,5 Tage.
Banken haben lediglich 2    Tage.
Wer "just in time“ produziert oder liefert muss 
spätestens nach 3 - 12 Stunden
wieder fit sein! 

(Quelle: Siemens Dialog )

Über die EDV redet die Geschäftsführung erst, wenn sie nicht mehr läuft.

Der Totalausfall der IT- und TK-Standorte kann die Existenz des 
IT-Anwenders gefährden. 

Die Versicherungsgesellschaft Gerling hat die 
Überlebensdauer von Unternehmen bei einem 
Totalausfall der IT-Anlagen untersucht.
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Tolerierbare Ausfallzeiten als Ergebnis einer Markt-
untersuchung bei IT-Managern:
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Physikalische Sicherheitslösungen    
Schutz-
bedarf

%

Hoch-
verfügbar-

keit
tolerierbare
Ausfallzeit
< 24 Std.

Mittel
tolerierbare 
Ausfallzeit
< 3 Tage

Verfüg-
barkeit

%

Niedrig
tolerierbare 
Ausfallzeit
> 3 Tage

Zertifizierte
Lösungen

testierte 
Lösungen

Undefinierbare Anforderungen und Lösungen

(konventionelle nicht zuordenbare IST-Situationen) }undefiniert

}Grund-
schutz

}Voll-
schutz

Wann Grundschutz und wann Vollschutz?
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Problemsituationen / Risikopotentiale
für Daten und Systeme

Feuer

Korrosive Gase

Vandalismus

Explosion

Trümmerlasten

Elektromagnetische 
Störungen

Staub

Löschwasser

Fremdzugriff
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Brände in Rechenzentren 
und TK-Standorten ?

Quelle: Tela-Versicherung

Risikofaktor Feuer

20 % im RZ

10 % in Elektrogeräten
5 % im Doppelboden
5 % im Rechner und 

in Klimageräten

80 % in RZ-Umgebung
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1100 ° C

Konventionelle F90 Brandwand mit Prüfung nach DIN 4102

Bis zu                 Temperaturerhöhung auf 
der Innenseite der Brandmauer.
Keine Abkühlzeit, 
keine Stauwärmeentwicklung,

keine Messung der Luftfeuchtigkeit.

Ihr EDV-Raum

F90 Betondecke

F90 Betonboden

F90

Brand-
mauer

200 ° C
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Risikofaktor Beton / kristalline Restfeuchte

ca. 24 Minuten 
nach Beflammungsbeginn
beträgt die Ofentemperatur ca. 960°C.

Die Abstrahlungstemperatur 
vom Beton beträgt etwa 100°C.

Schlagartig austretender Wasserdampf,
Wölbung der Betonwand zur Feuerseite:
nach 60 Minuten bis zu 7 cm.
(Nach Abstellen der Brenner geht die
Wölbung bis auf 3 cm zurück).

Betonverhalten Wandelement im 
Test nach DIN 4102 (trocken 
vorgelagert):

Staatliches Prüfinstitut 
Braunschweig-
Test vom 27.08.1985
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Risikofaktor Rauchgasentwicklung
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Übergroßer Koffer richtet auf 
Flughafen Millionenschaden an 

AP Frankfurt / Main. Ein übergroßer 
Koffer hat auf dem Flughafen Frankfurt 
rund 1 Mill. DM Schaden angerichtet. Wie 
die Flughafengesellschaft mitteilte, stieß 
der metallene Riesenkoffer in der Gepäck-
förderanlage an eine Sprinkleranlage und 
beschädigte sie. Dadurch traten rund 3000 
Liter Wasser aus, die einen darunter lie-
genden Telekommunikationsraum über-
fluteten und die darin befindliche compu-
tergestützte Telefonanlage lahmlegten.

Quelle: Siegener-Zeitung / 09.02.1999

Risikofaktor Wasser

Fazit:

Gemauerte IT-Räume erfüllen 

nicht die Sicherheitsanforderungen 

nach EN 1047-2
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Was heißt F90?

F90 heißt, dass auf der dem Feuer abgewandten Seite der 
Temperaturanstieg innerhalb von 90 Minuten nicht mehr 
als im Mittel 140 Kelvin, punktuell nicht mehr als 180 Kelvin, 
betragen darf. 

F90 ist Bauwerkschutz mit dem Schutzziel

Personen und 

Standsicherheit / Brandüberschlag

EDV / IT-Räumlichkeiten brauchen Inhaltsschutz !
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Europäische Norm - European Standard

UDC
Deskriptoren: Brandschutz, Güteklasse, Datenträger; Klassifizierung, 

Feuerwiderstandsprüfung

Deutsche Fassung

Wertbehältnisse-
Klassifizierung und Methoden zur Prüfung des Widerstandes gegen Brand

Teil 2: Datensicherungsräume und Datensicherungscontainer

3.8. Hardwaresystem: 

Elektronisches System das Daten speichert, verarbeitet, weitergibt oder übermittelt 
und/oder archiviert.

ANMERKUNG: Als Hardwaresysteme gelten Host-Rechner, Leitrechner, Master-
Steuereinheiten, PI-Laufwerke, Netzwerkrechner, 
MB-Laufwerk mit Robotsystem etc.

4.    Klassifizierung, Schlösser und Zubehör

4.1. Klassifizierung

Datensicherungsräume und Datensicherungscontainer müssen ihrem Füllgut gegen 
Brandeinwirkung entsprechend Tabelle 1 Schutz bieten.

zu Punkt 4.1. 

Tabelle 1:
Anforderungen an die 

Güteklasse

Die Abkürzungen stehen für:

R  Datensicherungsräume
C  Datensicherungscontainer

Maximale
Temperaturerhöhung

Maximale relative
Luftfeuchte

R60D
C60D

50°C
50°C

85 %
85 %

CEN

Europäisches Komitee für Normung
European Committee for Standardization

Comité Européen de Normalisation

Zentralsekretariat: rue de Stassart 36, B-1050 
Brüssel

EN 1047-2
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50 °C

70 °C

85 %

85 %

Maximal zulässige Grenzwerte:

Magnetische 
Datenträger

Hardware

Vorgeschriebener Brandschutz für Telekommunikationssysteme und 
Datenträger nach EN 1047-2
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Verantwortbar ?

Rekonstruktion nach dem K-Fall?

Quelle: stern 8/2000
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Externe 
Risiken

1. Infrastruktur
(z.B. Strom+Datenleitungen)

2. Technische 
Veränderungen

3. Werksspionage und 
Sabotage

4. Feuer, Wasser,  
Rauchgase

Fundamentale 
Infrastruktur des 
Unternehmens ist 
gefährdet

Image-, Umsatz-
verlust, 
mangelndes 
Vertrauen der 
Kunden und des 
Marktes

Finanzielle 
Risiken

1. Umsatz
2. Liquidität
3. Kredit-Rating
4. Kapitalumschlag
5. Börsenkurs

Höhere 
Rückstellungen und 
Verschlechterung 
des Ratings

Operative 
Risiken

1. Produktions-
risiken

2. Qualität

3. Unbeschäftigte 
Mitarbeiter

4. IT-Verfügbarkeit

Grundfunktion im 
Unternehmen ist 
gefährdet

Auswirkungen auf die Haftung des GF und Vorstand

F  o  l  g  e  n

Wer IT-Sicherheit nicht ernst nimmt, handelt grob fahrlässig!

Strategische 
Risiken

1. Marktanteile

2. Kunden

3. Business Partner

4. Lieferanten

5. Rechtliche 
Entwicklungen
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Haftungsrisiken KonTraG 

KonTraG
(Gesetz zur Kontrolle und Transparenz im Unternehmensbereich)

„Der Vorstand hat geeignete Maßnahmen zu treffen, insbesondere 
ein Überwachungssystem einzurichten, damit den Fortbestand der 
Gesellschaft gefährdende Entwicklungen früh erkannt werden.“
(Wortlaut des § 91 Abs. 2 AktG)

Pflicht!

Vermeidung der persönlichen Haftung der GF oder der Vorstände 
(§93 II Akt Gesetz)

GmbH Gesetz

(§43 I, II)

Akt Gesetz

(§91 II)
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Tagelang verhört, weil 

er jahrelang keine 

Fragen gestellt hat.

„Warum haben Sie nie die IT- u. 
Kommunikationsprozesse in 
Ihrem Unternehmen hinterfragt?“

Weil der CIO nie Fragen gestellt hat, muss er sich jetzt 
unangenehme gefallen lassen. 

Gehen Sie in die Offensive! Sprechen Sie uns an!

Quelle: Auszug Anzeige Siemens

Fazit:

Risikoakzeptanz bedeutet Verlustakzeptanz
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Kennen Sie Ihre IST-Situation?
Vorausschauend und am individuellen Bedarf geplante IT-Sicherheit- die Grundlage für 
ein Höchstmaß an Betriebssicherheit. Damit werden Sie der persönlichen und 
wirtschaftlichen Verantwortung gegenüber Ihrem Unternehmen gerecht. Der erste 
Schritt auf diesem Wege ist die von Spezialisten durchgeführte Analyse der IST-
Situation in Ihrem Hause. So entsteht Transparenz des Bestehenden und Orientierung 
über Notwendigkeiten - optimale Entscheidungsgrundlage für eine bedarfsgerechte und 
wirtschaftliche Sicherheitsplanung.
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Ziel: Vermeidung von Betriebsunterbrechungen 

Vermeidung von Schadenersatzansprüchen

Minimierung von Rückstellungen

Vermeidung von Reorganisationskosten

Sicherung des Ratings

Kundenbindung durch hohe Verfügbarkeit
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Dienstleistungsangebot / 
Risikoanalyse

Erfassung der
Klimatechnik

Risikoanalyse IT-Bereiche
Serverraum
TK-Anlage
Netzverteilerraum

Risikoanalyse IT-Bereiche
Serverraum
TK-Anlage
Netzverteilerraum

• Erfassung der IT-Strukturen
• Erfassung der Ausfalltoleranz
• Erfassung von Backup-Konzepten

• Erfassung der IT-Strukturen
• Erfassung der Ausfalltoleranz
• Erfassung von Backup-Konzepten

• Definition des Bedrohungspotentials
• Definition der Abhängigkeit von der IT
• Definition bestehender Normen

• Definition des Bedrohungspotentials
• Definition der Abhängigkeit von der IT
• Definition bestehender Normen

Erfassung der
baulichen Situation

Erfassung der
Energieversorgung

Erfassung der
Sicherheitstechnik

Erfassung der
Betriebsorganisation

und Datenbackup

Bewertung der It-Situation nach 
bestehenden Normen z.B. 
- EN 1047, Teil 1+2   - NFPA 75 Standard 
- BSI Standard  - BS 7799 Standard

Bewertung der It-Situation nach 
bestehenden Normen z.B. 
- EN 1047, Teil 1+2   - NFPA 75 Standard 
- BSI Standard  - BS 7799 Standard

Maßnahmenvorschläge zur Reduzierung
der vorhandenen Risiken mit 
• Prioritätenplan 
• Grobkostenschätzung

Maßnahmenvorschläge zur Reduzierung
der vorhandenen Risiken mit 
• Prioritätenplan 
• Grobkostenschätzung

Präsentation vor der Geschäftsleitung 
• der Ist-Situation
• der Problemlösungen

Präsentation vor der Geschäftsleitung 
• der Ist-Situation
• der Problemlösungen
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Beispiel RZ-Planung LITCOS

Rechnerraum IT-Sicherheitsraum

Klima

Klima

Klima

USV

EVU

Büro
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Grundschutz für IT-und TK-Standorte und technische InfrastrukturHochverfügbarkeit für Backup und IT-System mit zertifizierter Güteklasse R 60 D

IT-DataCenter von Lampertz mit skalierbaren Wertigkeiten
gegen vielfache Risiken durch Raum-im-Raum-Systeme oder Haus-im-Haus-Systeme
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Lampertz-Systemraum MDR- 9000
Lampertz-Wandsystem MDW-9000

Physikalische Sicherheitslösungen    
Schutz-
bedarf

%
Sicherheitsraum TDR-A

Sicherheitsraum TDR-B

Lampertz Systemraum MDR-9030 

Hoch-
verfügbar-

keit
tolerierbare
Ausfallzeit
< 24 Std.

Mittel
tolerierbare 
Ausfallzeit
< 3 Tage

Verfüg-
barkeit

%

Niedrig
tolerierbare 
Ausfallzeit
> 3 Tage

Zertifizierte
Lösungen

testierte 
Lösungen

Lampertz: Sicherheitsräume zertifiziert nach EN 1047-2, Güteklasse R60 D 

Undefinierbare Anforderungen und Lösungen

(konventionelle nicht zuordenbare IST-Situationen) }undefiniert

}Grund-
schutz

}Voll-
schutz

Sicherheitsraum TDR - B/M

Wann Grundschutz und wann Vollschutz?
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Investitionssicherheit durch Modularität

Standortungebunden durch einfachen 
Um-, Ab- und Aufbau der Wand-, 
Decken- und Bodenelemente an allen 
Standorten.

Keine Vorbedingungen an die bebaute Struktur.

Wand-, Decken- und Bodenelemente, variabel einsetzbar, leicht zu 
montieren
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Zertifizierter Schutz für IT-DataCenter
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Innerhalb von ∅ 6 Wochen   - „Ready to go“

Projekt-
Consulting

Einkauf

Lieferanten
für Einzel-
gewerke

Hersteller

Lampertz
& 

Partner

Kunde

Architekt

Berater

Projekt-
Management

Bauunter-
nehmer

Kunde

Turnkey
Services

Lampertz
Modell

Tradtionelles
Modell

USV-Anlagen

Netzersatz-
anlagen

Installation

Verkabelung

AC-Versorgung

DC-Versorgung

Strom-
versorgung

Notbeleuchtung

Gebäude-
sicherung

Zutritts-
kontrolle

Raumschutz

Einbruch-
schutz

Sicherheits-
technik

Wand
Stand
Decke
außen
innen

Klimageräte

Lüftungs-
anlage

Klima
Lüftung

Doppel-
boden

Trenn-
wände

Trockenbau

Gebäude-
anpassung

Lastverteilung

Raumausbau

Brand-
früherkennung

Brandmelde-
-Löschanlage

skalierbare
IT-Sicherheitsräume

Brandschutz

Sicherheits-
analyse

Finanzierung

Versicherung

Dienst-
leistungen

 Turnkey Services
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Hardware im IT-
Sicherheitsraum

Lampertz IT-Sicherheitsraum 
- der modulare Aufbau -

Stufen
 zur IT-Sich

erh
eit
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Lampertz-TECHNO DATA Modulsafe     =  Denken in Gesamtlösungen
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Vielen Dank
für Ihre

Aufmerksamkeit!

Thomas Koch
Lampertz GmbH & Co. KG

Wichmannstraße 7
D-10787 Berlin

Phone: +49 (0) 345 782 3556
Fax:      +49 (0) 345 782 3559
Mobile:  +49 (0) 175 262 2936

Email: lampertz.tkoch@gmx.de
Internet:  www.lampertz.de


