IT-Sicherheit

... im Unternehmen effektiv und zugleich
wirkungsvoll gestalten
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TCC MEDIENWERKSTATT

+ Mediendienstleister seit 1997 Getahren
« Schulung, Beratung, Multimedia- Ronite
Ldsungen Informationen

* 6 Mitarbeiter, 12 Arbeitsplatze

« 5 Jahre E-Commerce Beratung fur
Thiringer Kompetenzzentrum E-
Commerce im Auftrag des BMWi

¢ Grundungsmitglied IT-SIT und jetzt im
Arbeitskreis IT-Sicherheit des VSWM

 Softwarepartner Symantec
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Meldungen

Jugendl i che Hacker verursachen MI1ionen-Schaden
Si cher hei t sver st 68e und Hackerangriffe nehnmen zu.
Allein in den USA stieg die Zahl registrierter
Attacken 2003 im Vergleich zum Vorjahr um 68
Prozent. In Deutschland sind Hacker fir fast die
Hal fte der Attacken auf Unternehnen verantwortlich
und verursachen dabei Schaden in dreistelliger
M1 lionen-Hohe. Die neisten von ihnen sind Kinder
und Jugendliche. Diese Zahlen préasentiert die
Unt er nehnensberatung Mummert Consulting in ihrer
aktuel I en Studie "IT-Security 2003". Ein weiteres
wichtiges Ergebnis der Studie: Viele Unternehmen
schitzen sich nicht ausreichend vor Angriffen. So
haben 20 Prozent noch nicht einnmal eine Netzwerk-
Firewal | installiert.

Quel | e: Symant ec
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Meldungen

Studie: Filesharing am Arbeitsplatz weit verbreitet

Viel e Angestellte nutzen ihren Arbeitsplatz, umin
Peer -t 0- Peer - Net zwer ken Datei en zu tauschen -
obwohl sie sich damit eventuell strafbar machen
und das Unt ernehnmensnetz einer erhdhten
Vi rengef ahr ausset zen.

Das ist das Ergebnis einer Studie des Security-

Anbi eters Blue Coat Systens, die in Nordanerika
dur chgef ihrt wur de.

Demmach haben 38 Prozent aller Befragten auf ihren
Rechnern i m Unt er nehnmen entsgrechende Progr amme
bei spi el swei se fir den Tausch von Musik und Filnmen
installiert. Fast 60 Prozent machen sich keinerl ei
Gedanken, ob ihr Arbeitgeber von der Misik-

i ndustrie dafir bel angt werden kénnte. Viele in
Tauschbor sen angebot ene Datei en ent hal ten uberdies
Viren oder Trojaner.

Quel I e: Symant ec
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Meldungen

Di al er nutzt W ndows- Nachri cht endi enst

Derzeit versuchen Betriiger, arglose Anwender zur
Installation ihres teuren Dialers zu bewegen. Ein
ent sprechendes Di al ogf enster té&uscht vor, vom
Bundesant fiur Sicherheit in der Informations-
techni k zu stamren und Schutz vor "einer neuen
Vi ren- Epi demi e, hervorgerufen von einer
Modi fi kation des Internet-Wirrms Netsky D', zu
bi et en.

Klickt der Anwender bis zur Installation weiter,
werden Ver bi ndungskosten in Hohe von bis zu 30
Euro féallig. Das trigerische Fenster ist eine
Mel dung des W ndows- Nachricht endi enstes, mt dem
es nbglich ist, jemandem iber die |P-Adresse eine
Nachri cht zuzusenden.

Quel I e: Symant ec
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Meldungen
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Meldungen

M crosoft: Patches fiur CQutlook, Messenger und Media
Servi ces

Mcrosoft schlieBt mt den jingsten Patches
Si cher hei t sl ticken in Qutl| ook, dem Messenger und
den Media Services. Das dringlichste Problem
betrifft Qutlook: Mt préparierten nailto-URLs
konnen auf einem frenden Rechner nit den Rechten
des angenel deten Nutzers agieren und so
bei spi el swei se JavaScri pt - Code ausf tihren und
Trojaner installieren. Mcrosoft enpfiehlt die
Pat ches ei nzuspi el en.

Quel l e: Symant ec
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Stau-Meldungen

ADAC- St aupr ognose fir das Wochenende 2. bis 4. April
Samst ag: Tref f punkt Aut obahn
I'n neun Bundesl| &ndern begi nnen die Ferien

Am kommenden Wochenende rollt die erste und
vernutlich starkste der bei den aufei nander
fol genden GCsterrei sewel | en. Hauptgrund der zu
erwartenden Engpésse: die jetzt in den neun
Bundesl| andern Bayern, Berlin, Brandenburg,
Meckl enbur g- Vor ponmer n, Nor dr hei n- Vst f al en,
Saar | and, Rheinl and-Pfal z, Sachsen-Anhalt und
Thiringen begi nnenden GCsterferien. Fur die ersten
GCsterstaus werden auch Url auber aus Bel gien,
Dénemar k, Norwegen und Schweden sorgen. |n diesen
Landern schlieBen die Schul en ebenfalls.

Quel | e: ADAC
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Stau-Meldungen

Ver kehrsi nformation - A71 vom 30.03. 04 14:18 Uhr
Suhl - Erfurt
Zwi schen Suhl/Zel | a-Mehlis (AS) und Cberhof (AS)

Baustel | e,rechter Fahrstreifen gesperrt

Quel | e: ADAC
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Resimee

« Sicherheit im Transport etabliert
¢ Kurz und préazise
« Allgemein verstandlich

« Sicherheit in Informationsverarbeitung
Thema erst seit der massenhaften
Nutzung

« Gespickt von Fachbegriffen
 Viele ,umschreibende" Begriffe
« Aber: Uberall stecken Spezialisten

dahinter!
© Sven Herbst 2 sudtnm(ngseurh?;g:ghewsmg P
Gefahren
« Viren (schadliche Software) und Tcc
) ) Gefahren
 Trojaner (interne Infos nach auf3en) Schritte
. Kosten
¢ Spam (Massenmail) Informationen

« Technische Schaden
« Datenverlust
« Wirtschaftsspionage

« Elektr. Signatur (Unterschrift und
Verschlisselung)

« Risikotiberwachung
(z.B. fur Basel Il und KonTraG)
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Losungsschritte

- Gefahren bewusst werden o e

+ realistisch einschétzen o
(Unterstutzung durch aktuelle Informationen
Informationen)

« keine Angst / nicht ibermutig werden

« zuverlassige Partner finden

¢ Ldsungsanbietern zuhdren und diese
verpflichten

« Mitarbeiter qualifizieren (wenige
Stunden)

© Sven Herbst 2 Sudlh‘ﬂr%irh?\zcggghe\lslag %I‘S“F

Losungsschritte

« Risiko finanziell bewerten o e

« langfristiges Ziel definieren ig:gt:

« Test auf Sicherheitsliicken Informationen
(z.B. Base-Line-Analyzer)

« kurzfristige Losungen schaffen

« Realisierungsschritte planen (lassen)

« Notfallmalinahmen z.B. Symantec

< Notfallplan (vgl. Brand)
— Trennen vom Netzwerk
— Benachrichtigen
— ,Bekampfung“ und Wiederherstellung
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TCC
T T e - Gefahren
Schritte
Kosten

ST i e
Secy rit}' Check Informationen
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Gefahren

Schritte
osten

nformationen

Y Fostns b i e
B e oy
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Test auf Sicherheitslicken

TCC
Gefahren

RN —— Schritte
e e o i 1 e e Octor
Informationen

1(kB832894)

Donrloadgrée: 2,8 MB, < 1 Minute
Es wurde ine Sitherhislicks in Intsmst Explorer entdeckt, durch dis ein Angrefer ein Windows4
Angrefer kgnnte auf Threm Computer Programme ausfhren, wenn Sie eine bestimrte Webssite b
Comp wenn Sie al Webbrows
Updates milssen Sis gegebenenfals den Computer neu starten. Wetere Informationen. .. (Diese

Wichtiges Update fiir Windows (KBB33407)
Downloadgrofe: 312 KB, < 1 Minute
it diesem Update wird die Schviftart "Baokshelf Symbal 7° akualisert, die fur einige Microsoft-Pro
Nach der Updat
)

o5 miissen S den Col

Tnformati (Diese.

Sicherheitsupdate fiir Windows XP (KB828028)

Donrloadgréfe: 314 KB, < 1 Minute
In Micrasoft dureh di dies

Sicherheitslicke schitzen. Nach der Installaton des Updates mssen Sie gegebenenfals den Comy
(Diese Site ist maglcherweise n englscher Sprache.)
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Fragen beantworten

« Kennen Sie die Qualifikation Ihres DV-  Sorpen
Verantwortlichen? Schritte

Kosten
* Welcher Schaden entsteht bei einem Informationen

Totalausfall Ihrer DV fiur einen Tag?
— Kosten fiir Beseitigung der Schaden
— Kosten fur Ausfélle (Umsatz, entgangener
Gewinn,...)
* Wo lagern die gesicherten Daten? Wie
werden diese im Schadensfall wieder
bereitgestellt?
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mehrstufiges Konzept

+ Benutzer einweisen otanren
« Passworter verlangen o
« Umgang mit E-Mail und Internet Informationen
« Datensicherung festlegen und priifen
(lassen)

« Software aktuell halten
« \irenscanner einsetzen
¢ AntiSpam

(z.B. auch Frage der Anmeldung bei Diensten)

© Sven Herbst 2. Siidthiringer Sicherheitstag | EIZ RN T
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mehrstufiges Konzept
TCC

* Mietlésungen flr Scanner (Provider) Gefahren

* Zentraler Scanner f. E-Mail auf Server e

« Firewall (Soft- / Hardware) Informationen
* VPN - virtuell private network

(gesicherte und verschliisselte Ubertragung — z.B.
AuBendienst)

Intrusion-Detection (unerlaubtes
Eindringen)

Entscheidung Uber das einzusetzende
Betriebssystem
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Beispiel TCC

« Einweisung/Belehrung Gefahren
keine Tauschbdrsen, kein eBay, kein Streaming bzw. Schritte
Chat, kein Instant-Messaging auf3er dienstlich Kosten

. Informationen
 Virenscanner auf allen PC
nur ein Hersteller! Keine Freeware

Zentrale Datensicherung
einschl. 2. Hersteller zum Virenscan

Zentraler Mailserver (Exchange)
Test jeder eingehenden und ausgehenden Mail

Teilweise Scan uber Provider
(Eingang Kundenpostfacher auf eigenem Internet-
/Mailserver)
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Beispiel TCC

+ Spamfilter fur info@... o e

3 Monate 700 Mails (ca. 50% intern) 150 x Spam Schritte

\éVi)'chentIiche Uberpriifung der PCund  Koser
erver

automatisch, unregelmaBig von Hand, bisher 1x
Trojaner

Windowsupdate bei Bedarf
max. monatlich tiberprift

e Zugang Uber Router

(integrierte Firewall)

Firewall und so genannte DMZ

(demilitarisierte Zone)
Umstellung nicht ohne Probleme / Einschrankungen
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Kosten (Beispiel nur Virenscan)

« Kauf der Software o IX 40,00 . n
. Schritte

* Installation « 1x 30,00 2T »
« Pflege / Wartung e 12 x 15,00 Informationen
¢ Information e 12 x 10,00

— Bedrohungslagen = 370,00

— Sicherheitsliicken 5MA

— neue Software = 1.850,00

— Qualifikationsstand der

Mitarbeiter
» Behebung von Schaden . 5x 400,00
=2.000,00
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Weiterfihrende Info’s

« BSI TCC
Bundesamt fiir Sicherheit in der Informationstechnik Gefahren
www.bsi.de Schritte

* MCERT Kosten

Deutsche Gesellschatft fiir IT-Sicherheit mbH Informationen

“Computer Emergency Response Team”
www.mcert.de
< VSWM
Verband fur Sicherheit in der Wirtschaft Mitteldeutschland e.V.
www.vswm.de
« Electronic Commerce Forum
Verband der deutschen Internetwirtschaft e.V. — www.eco.de
* TheCK - Thiringer Kompetenzzentrum e-Commerce
www.transit-online.de/theck - ef@cts
+ TCC MEDIENWERKSTATT
consulting.tcc-medienwerkstatt.de
Hersteller ...
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Weiterfihrende Info’s

: T
* E-Learning: Ggfihren
— BSI Schulung IT-Grundschutz  Link Schritte
— Online-Recht Kosten
s. consulting.tcc-medienwerkstatt.de. Informationen
— IT-Sicherheit (CD und Internet) in Vorbereitung
(VSWM, TCC)
© Sven Herbst 2. Siidthiringer Sicherheitstag | EIZINENE T | C | C

IHK Suhl 2004 [T}

Mo IENW ERKSTATT




