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Missbrauch Internet-Attacken

IT-Grundschutz im Unternehmen
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Loveletter (4.Mai 2000)

IT-Grundschutz im Unternehmen

« infizierte 45 Millionen PCs

18.09.2003 Dr. W. Fuchs, Jenoptik

Ein Jahr spaéter...

2001: 10 Milliarden EURO Schaden ALLEIN IN DEUTSCHLAND
durch

« illegale Datenbeschaffung

» Datenmanipulation

IT-Grundschutz im Unternehmen

(Quelle: Mummert + Partner)
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Unternehmen

keine finanziellen Geschéftsaufgabe
Verlsute 6%
14%

erhebliche finanzielle
Verluste
31%

geringe finanzielle
Verluste
24%

IT-Grundschutz in

finanzielle Verluste
25%

Dr. W. Fuchs, Jenoptik Bild 7

c
()
(S

<
()
c
S
(&)
=
=

)

IT-Grundschutz i

Dr. W. Fuchs, Jenoptik Bild 8




Mehrstufiges Antiviren-Konzept

IT-Grundschutz im Unternehmen
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Sensibilisierung + Vorschriften
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IT-Grundschutz im Unternehmen
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ABC
Datensicherungs-Konzept Wefyls=

Erfurt
* MA speichern auf Server (Netz-LW)
« Art der Datensicherung des Servers
» Haufigkeit + Zeitpunkt
» Anzahl der Generationen
 Vorgehensweise + Speichermedium
» Aufbewahrungsort
 Transport
* Sicherungsplan

« schriftl. dokumentieren (& Nachweis!)

« Kontrollen!

» Wiederherstellungsproben

Dr. W. Fuchs, Jenoptik
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IT-Grundschutz im Unternehmen
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Regelwerk

c
()
(S

<
()
c
S
(&)
=
=

)
S
N
5
S

=
o
%

©
c
S
-

Q

=

Dr. W. Fuchs, Jenoptik Bild 14




IT-Grundschutz im Unternehmen

Verschlisselung!

18.09.2003 Dr. W. Fuchs, Jenoptik Bild 15

c
()
(S

<
()
=
(&)
=
=

)

IT-Grundschutz i

18.09.2003 Dr. W. Fuchs, Jenoptik Bild 16




Kommunikations-

matrix
Switch Switch

Access
Liste

Server-Netz

IT-Grundschutz im Unternehmen
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Verantwortung jedes Einzelnen! Sicherheit = Prozess!
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Unternehmen
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Belehrungen

88 43, 44 Bundesdatenschutzgesetz
(BDSG)

8§ 43 Thuringer Datenschutzgesetz —
VerstdRRe gegen den Datenschutz

StGB

§ 86 — Verbreitung von
Propagandamitteln

verfassungsfeindlicher Organisationen

8 95 — Offenbaren von
Staatsgeheimnissen

§ 184 - Verbreitung pornographischer
Schriften

§ 202a — Ausspahen von Daten

§ 203 - Verletzung von
Privatgeheimnissen

§ 263a — Computerbetrug

§ 266b — Missbrauch von Scheck- und
Kreditkarten

§ 268 — Falschung technischer
Aufzeichnungen

§ 269 - Féalschung beweiserheblicher Daten

§ 270 - Tauschung im Rechtsverkehr bei
Datenverarbeitung

§ 303a — Datenveranderung
§ 303b — Computersabotage

8§94 TKG - Unerlaubter Betrieb/Besitz von
Sendeanlagen

895 TKG - Unberechtigtes Abhdren von
Nachrichten

88 106 — 111 Urhebergesetz (verschiedene
VerstdRe gegen Urheberrecht).
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Unternehmen
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IT-Grundschutz im Unternehmen
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Notfall-Definition Notfall-Verantwortlichkeit

Notfall-Plan

Notfall-Organisation

Notfall-Handbuch

Notfall-Ubung

Dr. W. Fuchs, Jenoptik
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Urngang mit Sam PE am Arbsibplaes
dtangert funa, Juni 2002

Merkblatt
 Praxis-bezogen
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